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01 太保云建设情况介绍



金融行业云平台的发展



太保云建设情况介绍

信创云：约x000台主机
2023年1月投产使用

传统云：约x0000台主机
2018年6月投产使用

云下：约x000台主机



02 多云环境对监控体系的挑战



多云环境监控体系的挑战

多云环境通常涉及不同云服务提供商和
不同的云平台，每个云平台都有自己的
监控接口和数据格式。

异构性和复杂性

多云环境中，需要采集的监控项数量
远多于传统环境，因此存储这些海量
的监控数据同样是个挑战。

海量数据的存储

多云环境中，故障排查可能涉及到多
个云平台之间的相互作用，监控系统
需要提供足够的上下文信息和分析能
力。

故障排查和跨平台交互

多云环境，监控数据可能分布在不同云平
台，监控系统需要能够实时地从这些异构
数据源中收集、整合和分析数据，以提供
全面的监控覆盖。

数据集成和一致性

多云环境中可能存在不同的监控策略和配
置，监控系统需要能够统一管理和调整这
些策略，以确保所有资源都能得到适当的
监控和管理。

监控策略和配置管理

多云环境可能采用不同的架构和部署模式，
监控系统需要具备足够的灵活性和适应性，
以适应不同的多云架构。

多云架构的适应性

监控系统
面临的挑战



多云环境监控遇到的问题

云平台原生监控体系复杂，各组件监控
模块纵向割裂，操作不够友好

云平台原生监控指标覆盖度有限，多套
云环境和云下设备无法对齐

云平台组件众多，难以集中、有效的图
形化展示监控数据

云平台架构庞大，组件众多且版本关联
性太高，现阶段稳定性较差

云平台原生监控告警可读性较低，无法
统一配置阈值和信息丰富

功能扩展性差，新需求均需要排期开发，
周期长，响应慢



03 ZABBIX如何面对挑战



为什么选择ZABBIX？
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云平台自有监控能力，但还不足够，Zabbix是个选择！



多云监控体系下ZABBIX的定位
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• 主机层（操作系统，含信创系统）；

• 数据库（Oracle、MySQL、MongoDB、

DB2等）；

• 通用类型的中间件（Nginx、Redis、

MQ、东方通等）；

• 网络、存储、通讯、安全设备等。

通用组件监控

• Zabbix对接Prometheus，利

用预处理和标签功能，筛选需要

监控的容器实例数据；

• 无代理方式直接采集Pod信息，

监控容器CPU、内存等指标。

容器监控（Zabbix6.0）



一体化监控平台架构图

无论云上和云下监控，Zabbix系统架构始终保持一致，稳定运行。



ZABBIX监控云服务器
鉴于云平台原生监控深度不足，保留云平台原生监控功能的前提下，利用Zabbix补充对云服务器的性能监

控，对齐云下服务器的监控指标，提升监控深度和广度。



云原生监控能力保留

sls-inner sls-pub

数据采集

运维数据总线 CMDB

用户展现 实时监控

Flink

聚 合
建 模
清 洗

关联

丰富

云平台组件名称 产品说明 采集方式

ACK 容器服务 Prometheus

RDS MySQL 数据库 sls-inner

MongoDB 数据库 sls-inner

Oceanbase 数据库 sls-pub

SLB
（虚、实IP维度） 负载均衡 sls-inner

数据消费

Prometheus

remote 
write

输出告警

Where：
发生告警主机、集群。

Who：
产品、服务等信息。

What：
告警对象描述。

Why:
告警触发机制，阈值与当前值。

With:
故障影响描述

平台侧告警推送

告警关键字段
+

告警标题
+

告警描述

太保告警中心

Ø 告警模板配置

Ø 派单规则配置

Ø 告警数据校验

Ø 关联信息丰富

Ø 告警信息组装

Ø 同类告警合并



使用ZABBIX的好处

ü ZABBIX通用指标丰富度远大于云平台自带监控产

品，且采集组件性能好，稳定可靠。

ü ZABBIX事件告警触发规则前端界面配置，且支持

规则效验功能，告警管理能力的灵活性和通用性强。

ü ZABBIX专注于监控领域，产品化程度高，云平台

监控能力多为各个产品自带，友好性有待提升。

ü ZABBIX自带容器监控能力已经可以满足常规监控

场景，补足Prometheus在告警管理上的短板，

配合使用效果更佳。

ü 多云、云下设备统一监控管理，可减少监控建设及

后续运维成本。



ZABBIX对云平台的支持
https://www.zabbix.com/integrations?cat=clouds



对ZABBIX的期望

期望未来Zabbix开箱即用支持对阿里云、华为云和腾讯云的监控能力和监控模板。



04 ZABBIX在智能化监控体系中的运用



监控无盲区带来烦恼

无效告警增加

难点1：海量信息中识别有效告警！

难点2：故障处理依赖人工介入占比较高！

精准定位
引导恢复
故障自愈

运行基线动态阈值
结合故障分析引擎
告警抑制率70%

ZABBIX多指标组合告警功能
剔除30%无效告警

未来1~3年的规划，分阶段执行，逐步完善增强



智能监控体系架构图



打好组合拳，迎接新挑战

发挥工具特长

形成优势互补

迎接新挑战

创造新价值



05 ZABBIX企业级支持，助力运维监控



企业级专业支持，助力企业发展

服务支持详询 Zabbix合作伙伴/Zabbix

Upgrade
版本升级

Professional training
认证培训

Development
二次开发

Integration
集成服务

Migration
迁移服务

Technical support
订阅支持

Consulting
方案咨询

Turnkey solution
标准实施

Template building
模板定制

Remote troubleshooting
远程故障排除



完善的社区资源

Zabbix开源社区 技术干货 前沿资讯 手册翻译

每月技术分享 技术/案例视频资源 社区线下交流 每月在线答疑

Alexei作序，宏时出版社区公众号 社区交流群 社区视频号



Q&A 欢迎提问交流

（仅限2位提问）
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